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8.16.7 MalRnahmen zur Erkennung, Vermeidung oder Beherrschung des
Ausfalls der MSR-Einrichtungen mit Sicherheitsfunktion

Allgemeine Anforderungen fiir ein Klassifizierungsverfahren

Falls fir die ordnungsgemaRe Funktion der Uberwachung das Vorhandensein oder die Vorhaltung von Hilfsenergien (z.B.
elektrische Energie) oder Hilfsmedien (z.B. Inertgase oder Druckluft) erforderlich sind, so ist bei Ausfall derselben die dafir
festgelegte Sicherheitsfunktion auszufiihren. Es ist z.B. eine Alarmierung auszulésen, oder die Hilfsenergie/-medien missen
redundant sein.

Uberwachungen diirfen nach Auslésung nicht automatisch zuriickgesetzt werden, es sei denn, in der Gefahrdungsbeurteilung ist
etwas anderes festgelegt.

Sofern manuelle Absperreinrichtungen an Prozessanschlissen von Sicherheitseinrichtungen vorhanden sind, muss deren
Fehlstellung erkannt werden und zu Malnahmen flihren oder der Stellungszustand muss leicht erkennbar und gegen
unbeabsichtigtes Schlieen gesichert sein, z.B. durch Sperrhiilsen, Kette und Schloss oder durch Entfernen von Handradern.

Uberwachungen miissen grundsatzlich unabhangig von betrieblich erforderlichen Mess-, Steuer- und Regeleinrichtungen
funktionieren.

Zwischen Uberwachungen und Betriebseinrichtungen ohne Sicherheitsfunktion, wie z.B. Visualisierungseinrichtungen, ist
grundsétzlich Riickkopplungsfreiheit sicherzustellen. Die Uberwachung muss von MSR-Betriebseinrichtungen insoweit unabhangig
sein, dass bei Ausfillen von Betriebseinrichtungen die Funktion der Uberwachung erhalten bleibt (z.B. diirfen Anregesignale der
Uberwachung zur Verwendung im Regelkreis von MSR-Betriebseinrichtungen nur riickwirkungsfrei ausgekoppelt werden).
Andernfalls ist von einer Abhangigkeit auszugehen. Das Signal zur Auslésung der Sicherheitsfunktion muss stets Vorrang vor den
Signalen der Betriebseinrichtung haben.

Fur einfache Systeme kann in den folgenden Fallen die Klassifizierungsstufe K1 durch bewahrte Technik mit regelmaRiger Priifung
in Verbindung mit den allgemeinen Anforderungen nach diesem Kapitel erreicht werden:

= Uberwachung betrieblicher Ziindquellen
» Uberwachung von MaRnahmen zur Vermeidung explosionsfahiger Atmosphare

Komplexe Systeme kdnnen nur verwendet werden, wenn diese durch den Hersteller oder hinsichtlich der Betriebsbewahrung durch
den Arbeitgeber bewertet sind.

Fir komplexe Systeme, die programmierbar sind, missen die Anforderungen der DIN EN 50495 (VDE 0170-18):2010-10, Kapitel
5.3.3 bei der Erstellung der Anwendersoftware beachtet werden. Dabei gilt insbesondere
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= Die Anwendersoftware ist mit einem eindeutigen Stand zu dokumentieren. Die Ubereinstimmung zwischen
Dokumentation und Anwendersoftware ist nachzuweisen (z.B. durch Signaturen, Versionsnummern).

= Die wesentlichen Inhalte der Dokumentation sind:
= Programmdokumentation
= Spezifikation der Schutzfunktionen (Protokoll der Sicherheitsbetrachtung)
= Spezifikation der Schutzfunktionen (Protokoll der Sicherheitsbetrachtung)

Prozessleitsysteme (PLS) kénnen als komplexe Systeme fiir die Klassifizierungsstufe K1 eingesetzt werden, wenn flr diese die
folgenden Bedingungen erfiillt sind:

= Der PLS-Hersteller betreibt zum Zeitpunkt der Herstellung ein Qualitatssicherungssystem.

= Der PLS-Hersteller betreibt ein Anderungsmanagement fiir die Soft- und Hardware, z.B. gemaR DIN EN 50495 (VDE
0170-18):2010-10 oder DIN EN 62061 (VDE 0113-50):2013-09.

= PLS-Systeme sind in bewahrter Technik ausgeflhrt, wenn sie sich in Standardanwendungen des Arbeitgebers oder
vergleichbaren Anwendungen bewahrt haben und einem Freigabeverfahren unterzogen wurden.

= Das PLS hat eine dokumentierte Spezifikation (Lastenheft) und muss auch fiir eine Verwendung in kontinuierlich
betriebenen Anlagen der Prozessindustrie geeignet sein.

= Die Hardware ist vor Inbetriebnahme einer dokumentierten Funktionspriifung zu unterziehen. Die Software ist auf
Plausibilitat zu prifen.

= Der Arbeitgeber verfiigt (iber ein Anderungsmanagement fiir alle Anderungen in der Hard- und Software mit Freigabe
zur Anderung sowie genehmigter Spezifikation und anschlieRender dokumentierter Priifung.

» Das fiir die Instandhaltung und Anderungen eingesetzte Personal hat eine geeignete Qualifikation. Diese beinhaltet
technisches Wissen, Ausbildung und Erfahrung bezogen auf

= die verfahrenstechnische Anwendung
= die eingesetzte PLS-Technologie
= Sensoren und Aktoren

» Zwischen betrieblichen Einrichtungen und Uberwachungen besteht eine hinreichende Unabhéngigkeit:
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= Funktional zusammenhangende Betriebsfunktion und Sicherheitsfunktion sollen nicht auf gleichen Eingangs-
und Ausgangskarten liegen. Die Realisierung von Sicherheitsfunktionen im Automatisierungssystem ist
grundsatzlich mit separaten Modulen ubersichtlich durchzufihren.

= Funktionen von Uberwachungen miissen gegeniiber Betriebseinrichtungen stets Vorrang haben und sind als
solche in der Funktionsspezifikation detailliert festzulegen.

= Nutzung vorhandener Fail-safe-Eigenschaften (z.B. Ruhesignalprinzip, sicherer Zustand bei Ausfall der
Spannungsversorgung)

= Prozessleitsysteme dirfen keine Funktion von Gaswarnanlagen wahrnehmen, es sei denn, sie sind nach den Normen
fir Gaswarnanlagen ausgelegt und geprift.

= Fir die Klassifizierungsstufen K2 bis K3 gilt, dass ein passiver Fehler innerhalb einer Zeitspanne erkannt und beseitigt
werden muss, in der verninftigerweise nicht mit einem weiteren Fehler gerechnet werden muss, der in Kombination
mit dem passiven Fehler zu einem unsicheren Zustand fiihrt.
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= Bei softwaregesteuerten Geraten (z.B. Frequenzumrichter oder Stellungsregler) sollten sicherheitstechnische
Schalthandlungen grundsatzlich ohne deren Softwaresteuerung direkt auf das entsprechende Stellglied einwirken, es
sei denn, es liegt der Nachweis der erforderlichen funktionalen Sicherheit vor.

ZusatzmaBnahmen

» Uber die allgemeinen Anforderungen hinaus sind, wenn im Einzelnen gefordert, die folgenden ZusatzmaRnahmen

einzuhalten:
1. Einhaltung der grundlegenden und bewahrten Sicherheitsprinzipien nach SO 13849-2:2008,
insbesondere:
= Verwendung bewahrter und zuverlassiger Installationstechnik
= Geeignete Auswahl, Kombination, Anordnungen, Zusammenbau und Einbau der Bauteile durch
Berucksichtigung der Anwendungshinweise der Hersteller sowie von Erfahrungen mit 8hnlichen
Bauteilen
2. Ubersichtlicher und einfacher Aufbau der Uberwachung. Verringerung der Anzahl von Bauteilen
3. Begrenzung von Fehlerauswirkungen durch z.B.
= hochohmige Entkopplung oder
= Kurzschlussfestigkeit oder
= galvanische Trennung.
4. Anwendung des Ruhestrom- bzw. Ruhesignalprinzips fur Signalleitungen
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5. Verhinderung von Grenzwertveranderungen durch nicht authorisierte Personen
6. Toleranz der Uberwachung gegen Abweichungen der Hilfsenergieversorgung (z.B. Steuerluft,
elektrische Versorgung usw.). Abweichungen Uber die fir die Versorgung der Gerate zuldssigen
Grenzwerte hinaus diirfen keinen schédlichen Fehler in der Uberwachung zur Folge haben. Z.B.
durch:
= entsprechende Eigenschaften der Gerate selbst oder
= Sicherstellung der Hilfsenergieversorgung durch z.B. Redundanzen oder
» automatische Uberwachung der Hilfsenergieversorgung mit Melden und Ausldsen der
Schutzfunktion.
7. Vermeidung von Fehlern gemeinsamer Ursache in redundanten Ex-Einrichtungen
8. Wiederkehrende Prifungen in Abhangigkeit von der Klassifizierungsstufe nach den Festlegungen der

Hersteller und/oder den Erfahrungen des Arbeitgebers. Mit einer Verkiirzung der Prifabstande kann
eine héhere funktionale Sicherheit erreicht werden.
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= Bei anderen Klassifizierungsstufen als K1 sind zur Erfiilllung der erforderlichen Fehlersicherheit, in Abhéngigkeit von
einer Fehlerbetrachtung, weitergehende Malinahmen notwendig, z.B.:

= MSR-Einrichtungen zur automatischen Funktionsiiberwachung (z.B. Laufzeit- oder Stellungsiiberwachung),
= Plausibilitatsprifung,

= Schritt- und Zeitiiberwachung oder

= Erkennung eines Kurzschlusses oder einer Unterbrechung.
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